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摘 要：提出一种基于单图像局部置乱和动态反馈的混沌图像加密算法。 首先，提出一种单图像局部置乱算

法。 其次，在扩散阶段，采用一种基于动态反馈的扩散策略来改变置乱后图像中的像素值，通过动态反馈来改

善图像的加密效果。最后，实验结果表明，与 3 种经典的算法相比，提出的算法大大缩短了加密时间；并且只通

过一次加密， 其像素变化率和归一化平均变化强度值都可接近 99.6%和 33.4%， 进一步证明了提出的算法具

有良好的抵抗差分攻击的能力。

关键词：混沌理论；图像加密；置乱；动态反馈；扩散

中图分类号：TP393 文献标识码：A
doi: 10.11959/j.issn.1000-0801.2016286

Chaotic image encryption algorithm based on single
image local scrambling and dynamic feedback diffusion
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Abstract: A novel chaotic image encryption algorithm based on single image local scrambling and dynamic
feedback diffusion was presented. Firstly, a single image local scrambling algorithm was proposed. Secondly, a novel
dynamic feedback diffusion strategy was proposed to change the pixel values of the scrambled image in the phase of
diffusion, by which improved the results of image encryption. Finally, the simulation results and performance
analysis show that the number pixels change rate（NPCR） values and unified average changing intensity （UACI） values
of the proposed algorithm can be close to 99.6% and 33.4% , showing that the proposed algorithm has better
resistance to differential attacks and saves time compared with the other three classic algorithms.
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1 引言

图像信息生动、直观，是人们沟通交流的一种非常有
效的手段 ，而全球性的互联网又是极不安全的 ，大量的
图片信息通过类似 QQ 的聊天工具在互联网上传播 ，很
可能会泄露个人信息 ，带来重大损失 ，甚至威胁到他人
的人身安全，因而图像信息的安全问题变得越来越重要 [1]。
在此背景下 ，图像加密技术的研究成为当今社会的一大
热点。

数字图像信息不同于传统的文本信息， 容量更大、相
邻像素间相关性更强、数据冗余量更大 [2]。 因此，加密图像
信息不仅会大大降低加密速度，也导致传统的文本加密算
法并不适合对数字图像进行加密 [3]。

混沌映射的许多内在特性如遍历性、伪随机性 、不可
预测性、对初始值和控制参数的极度敏感性等，都与密码
学息息相关。 于是，许多密码学家尝试将混沌理论引入密
码学中，一些加密速度快、安全性高的图像加密算法陆续
被提出。 1989 年，Matthews[4]第一次将混沌学和密码学相结
合， 提出了一种基于变形的罗切斯特混沌的密码算法；赵
亮等人 [5]设计了一种高维 Z 矩阵的混沌映射，并将其成功
应用于图像加密中， 提出了基于 Z 矩阵混沌映射和 PDP
（plasma display panel）模式的图像加密算法；董斌辉等人 [6]

设计了一种确定性随机全排列的生成方法，用于构建一个
随机置换模板，对明文进行置换加密。在此之后，通过一种
替代变换置乱后图像的像素灰度值改变并产生互相依赖，
使得加密算法具有置乱、 替代、 扩散等加密系统的基础要
素；陆萍等人 [7]采用 Chebyshev 与 Logistic 混沌映射交替迭
代生成混沌序列，在完成像素点重新散布后，根据其位置
信息截取混沌二值序列实现对像素灰度值的加密。上述的
加密算法都没有讨论置乱周期 ， 因此安全性受到了很大
的质疑；王静等人 [8]提出了一种超混沌图像加密算法，通过
密文反馈方式控制算法中的密钥流，使得加密所需参数通
过密文反馈与明文相关，将一个明文字节的影响扩散到更
多的密文字节中。 近年来， 国外出现了一些新的方法，如
Zhou 等人 [9]创新性地提出了利用原图像的比特面作为安
全密钥的全新图像加密算法，即 BPS 算法；Teng 等人 [10]提
出了一种基于时空混沌系统的自适应比特级图像加密算
法 ；Wang 等人 [11]用 Logistic 映射构造一个随机矩阵 ，去控
制置乱后的图像中的像素点在比特级循环移位；韩凤英等
人 [12]在改进算法像素值变换的过程中将像素值变换的扩

散矢量与像素位置变换的置乱矢量相耦合，提出一种基于
混沌的改进型置乱替代结构图像加密算法，从而有效地提
高密钥矢量的破解难度。

此外，近几年国内也出现了一些新的相关方法 ，如陈
河山等人 [13] 设计了一种基于离散混沌动力系统和小波
分解的数字图像加密算法 ；邓晓衡等人 [14]提出了一种利
用 Kent 混沌映射的能抵抗选择明密文攻击的图像加密算
法；Zhang 等人 [15]在猫映射的基础上又提出了两种混沌系
统，即时空非相邻的耦合映射网格和时空混合线性与非线
性的耦合映射网格，与 Logistic 映射和耦合映射网格相比，
它们有更显著的动态密码学特性；王欣宇等人 [16]充分利用
了 云 计 算 环 境 中 多 节 点 的 特 点 ， 结 合 混 沌 加 密 和
MapReduce 并行框架，提出一种并行混合混沌加密的新方
案 ；张永红等人 [17]提出了一种基于 Logistic 混沌系统的快
速数字图像加密算法，通过给定的密钥序列生成混沌系统
的初值， 利用此混沌矩阵与原图像进行按位异或运算得
到加密图像 ； 葛滨等人 [18] 提出了一种基于超混沌的图像
加密算法，该算法通过优化像素置乱、像素替换和密文扩
散过程， 进一步混淆明文图像和密文图像以达到加密效
果。 然而，当前大多数的混沌加密采用的都是自然混沌系
统， 它们并不具有严格意义上密码学所要求的保密性，即
它们容易被攻破。此外，众多研究还表明，低维混沌在计算
机有限精度下实现的加密存在周期较短的缺陷 ，如
Mackey-Glass 方程 [19]、CML-map 混沌序列 [20]等都被成功预
测，这也是制约混沌加密被广泛应用的主要原因。

在上述混沌密码研究成果的基础上，提出一种新的基
于单图像局部置乱和动态反馈的混沌图像加密算法。 在置
乱阶段，分析了经典的双图像置乱算法，提出了一种单图
像局部置乱算法，即将一幅图分块作为双图像来进行置乱
加密处理，这种方法能克服计算机有限精度缺陷，实现对
数字图像的有效加密；在扩散阶段，提出了一种基于动态
反馈的扩散策略，以改变置乱后图像中的像素值，并结合
提出的单图像局部置乱算法，设计出基于单图像局部置乱
和动态反馈的图像加密算法。 实验结果和性能分析表明，
提出的算法加密后的像素变化率和归一化平均变化强度
值接近 99.6%和 33.4%，均优于经典的 BPS 算法、Wang 的
算法和 Teng 的算法， 证明了提出的算法具有良好的抵抗
差分攻击的能力；并且在确保相同的安全性能下，提出的
算法能大大节约加密时间，更加适用于对实时要求较高的
加密系统。
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2 混沌密码学

自然界中的现象多为非线性现象，混沌现象就是一种
发生于稳定系统， 却呈现出无法估测状态的非线性现象。
混沌冲破了牛顿力学的教规， 被认为是 20 世纪物理学的
第 3 次重大革命。在 1963 年，洛伦兹在研究大气流动问题
时揭示出混沌现象具有不可预言性和对初始值的极端敏
感依赖性的特点 [21]。 之后，大批学者致力于混沌理论的研
究，使得其飞速发展，应用前景广阔。 近年来，混沌应用于
图像加密备受关注。
2.1 混沌及其主要性质

1975 年，学者李天岩 [22]在文章《周期三意味着混沌》中
第一次对混沌这两个字做了严格的定义，具体定义如下。

假设 f 定义在闭区间 I 上且是连续自映射， 如果 f 周
期点的周期无上界， 当 f 在 I 上的不可数子集 S 同时满足
以下 3 个条件时，则此系统具有混沌现象。

条件 1：∀x,y∈S， 当 x≠y时 ， 有

；

条件 2：∀x,y∈S，有 ；

条件 3：∀x,y∈S 与 f 中的任意的周期点 Y，有

。

其中，f n表示映射函数 f 的 n 阶导数。 混沌主要具有
以下性质。

· 有界性，混沌的轨迹局限在一个确定的区域内。
· 遍历性，混沌系统经过有限次叠代，其运动轨迹最
终会遍历混沌吸引域内的所有点。

· 对初始条件和结构参数的敏感性，即混沌系统的初
始条件和结构参数有极微小的改变都将导致混沌
的运动轨迹截然不同。

· 长期不可预测性 ， 混沌系统对初始条件和结构
参数极度敏感，具有内随机特性，其结果是不可预
测的 。

2.2 混沌加密
随着信息技术的飞速发展， 信息安全问题日益突出。

国内外大批机构及学者专门从事此问题的研究工作，并催
生了许多相关技术。 密码技术就是其中的一种关键技术，
为信息的安全传输提供了一种保障。 密码学源于古希腊
“斯巴达密码棒”，有两大研究方向，即研究加密技术的密

码编码学和研究破译技术的密码分析学。
密码学设计通常是基于两个基本原则[21]：混乱（confusion）

和扩散（diffusion）。 其中，混乱亦被称为置乱（scrambling）。
混沌与密码学具有紧密的联系，其伪随机性、对初始值的
极度敏感性、遍历性能够很好地与密码学相结合。 基于混
沌的扩散和置乱与密码学的要求一致，能够对信息进行安
全加密。 大批学者投身于混沌理论与密码学的研究中，并
已取得丰硕的研究成果， 提出了大量基于混沌的加密算
法。 目前，混沌密码学已经成为密码学领域一个不可分割
的研究方向。

3 基于单图像局部置乱和动态反馈的混
沌图像加密算法

本节将给出基于单图像局部置乱和动态反馈的图像
加密算法。图像加密主要分为两个步骤：置乱和扩散。鉴于
此，首先在经典的双图像置乱算法基础上，提出一种单图
像局部置乱算法，能有效地对单图像进行置乱；接着提出
一种基于动态反馈的扩散策略，并结合先前提出的单图像
局部置乱算法设计出一种基于单图像局部置乱和动态反
馈的图像加密算法。
3.1 比特面分解

在参考文献[9]中，Zhou 等人介绍了一种比特面分解方
法， 即二进制比特面分解 （binary bit-pane decomposition，
BBD）。 一个非负的十进制数 N 可被表示为一个二进制序
列，如：

N=
n-1

i = 0
∑biZi=b0Z0+b1Z1+…+bn-1Zn-1 （1）

其中，n 取正整数。
在一幅灰度图像中 ， 每个像素值的取值范围是

[0，255]，它可表示为一个 8 位的二进制序列。而 Zhou 等人 [9]

提出的 BBD 比特面分解方法的主要思想就是将一幅灰度
图像分解成 8 个二进制比特面，每个像素的二进制表示中
的第 i 位共同组成了第 i 个比特面。 这样一幅灰度图像可
以由这 8 个 BBD 比特面所确定， 并且图像中每个像素点
值的信息都均匀地分布在这 8 个比特面中。
3.2 单图像局部置乱算法

提出的单图像局部置乱算法是受到经典的双图像置
乱算法的启发，如用双图像置乱算法对图 1 的标准的大脑
和房屋灰度图像进行置乱。

从图 1 可以看出 ， 双图像置乱算法可以较好地对
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图 3 单图像局部置乱算法处理图例

图 1 双图像置乱算法处理图例

图 2 单图像局部置乱算法流程

大脑和房子图像进行加密； 尽管原灰度图像差异很大，但
加密后的密文图像却几乎一样，这意味着双图像置乱算法
能够有效地让两幅图像中的像素均匀分布，从而达到极好
的加密效果。

既然双图像置乱可以达到很好的加密效果，那么对于
单图像来说，可以采用局部置乱的方法将单图像分成双图
像，通过构造位置信息表来达到置乱的目的，这即是提出
的基于局部置乱的单图像加密算法思想。算法将一幅图像
按上下分成两块，如果图像为奇数行，可增加一行变为偶
数行。 然后按照双图像置乱方式对块图像进行置乱，最后
合成单图像的加密图像，其流程如图 2 所示。

提出的单图像局部置乱算法的主要步骤如下。
步骤 1 先用混沌系统产生两个二进制序列密钥流，

即用密钥 key1（x0,μ1）产生两个混沌序列 a1 和 a2，其中，x0、μ1

为混沌系统的初始值和控制参数。 将序列通过式（2）量化
后，再对其进行矩阵填充，得到这两个量化后的混沌矩阵
A1和 A2，其尺寸大小均为 M×N。

a1=mod（floor（a1×1014）,M）+1 （2）
步骤 2 利用这两个量化后的混沌矩阵 A1 和 A2，根

据式（3）～式（5）分别构造 X 坐标信息表 XT、Y 坐标信息表
YT 和交换控制表 CT：

CT（i,j）=
1, abs（A1（i,j）-i）＜M/4 或 abs（A2（i,j）-i）＜N/40
0, 其
{

他
（3）

XT（i,j）=
mod（A1（i,j）+M/4,M）+1， abs（A1（i,j）-i）＜M/4
A1（i,j）, 其
{

他
（4）

YT（i,j）=
mod（A2（i,j）+N/4,N）+1， abs（A2（i,j）-i）＜N/4
A2（i,j）, 其
{

他
（5）

步骤 3 根据表 XT、YT 和 CT，从左上角开始，按照从
左到右、从上到下的方向顺序交换块图像中的元素。 将第
一块图像表示为 image1，第二块表示为 image2。具体地，在
image1 中若 CT（i,j）=0， 则交换元素 image1 （i,j） 与 image1
（XT（i,j）,YT（i,j））；否则交换元素 image1（i,j）与 image2（XT（i,j）,
YT（i,j））。 同理 ， 在 image2 中如果 CT（i,j）=0， 则交换元素
image2 （i,j）与 image2 （XT（i,j）,YT（i,j））；否则交换元素 image2
（i,j）与 image1（XT（i,j）,YT（i,j））。

下面采用提出的单图像局部置乱算法来对标准的
256 dpi×256 dpi 的灰度 Lena 图像做加密。加密效果如图 3
所示，可以看到，算法起到了很好的置乱加密效果。

3.3 所提图像加密算法流程
在第 3.2 节的基础上， 采用动态反馈的扩散策略，通

过反馈循环来改善图像的加密效果。 为此，提出了基于单
图像局部置乱和动态反馈扩散的图像加密算法。其主要流
程如图 4 所示。

具体步骤如下。
第一阶段：对即将加密的图像实施单图像局部置乱算

法（见第 3.2 节）
步骤 1 将待加密图像按上下分为两块；
步骤 2 根据混沌矩阵分别构造 X 坐标表 XT、Y 坐
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图 4 提出算法的整体流程

标表 YT 和交换控制表 CT；
步骤 3 根据表 XT、YT 和 CT，从左上角开始，按照从

左到右、从上到下的方向顺序交换块图像中的元素。
第二阶段：基于动态反馈的扩散策略
步骤 1 将置乱后的图像从上到下拉成一个一维向

量 P，即向量的长度为 M×N；
步骤 2 对扩散策略的 k（z0,μ3） 加以控制来产生一个

密钥流，其中元素的范围均取 1 到 M 之间，其中，z0、 μ3分
别表示密钥流的初始化值和初始化参数。并对序列进行量
化处理，即：

k=mod（floor（k1×1014）,256） （6）
步骤 3 计算向量中除第一个元素之外的所有元素

和，记为 S；
步骤 4 用 s0=mod（S,256）计算 s0 的值，用来加密第一

个元素，即：
p（1）=s0⊕p（1）⊕k（1） （7）

步骤 5 设置 i=2，根据式 （8）和式 （9）计算动态索引
kt1和 kt2的值。 用第 kt1和 kt2个元素来加密第 i 个元素。

kt1=floor（mod（p（i-1）+k（i））,256）/256×（i-1））+1 （8）
kt2=floor（mod（p（i-1）+k（i））,256）/255×（L′-i-1））+i+1 （9）
步骤 6 利用式（10）加密第 i 个元素，即：

p（i）=p（i）⊕k（i）⊕p（kt1）⊕p（kt2） （10）
步骤 7 设置 i=i+1，跳回到步骤 5，直到 i=L-1 停止

迭代。
步骤 8 将加密后的向量 P 转换成 M×N 的密文图

像。 从上述的详细步骤可以看出，该算法包括一种图像局
部置乱方法和一种基于动态反馈的扩散策略。首先将原图
像对称分为两块，若按行分块且行数为奇数则随意增加一
行。 同理，若按列分块且列数为奇数则随意增加一列。 然
后， 根据混沌矩阵分别构造 X 坐标表、Y 坐标表和交换控
制表。 在构造表的过程中，保证像素的位置始终在一个确
定的约束范围内。 通过查找 X 坐标表，Y 坐标表得到待置
乱像素的交换位置，交换控制表用来控制像素是与当前图

像中像素交换还是与另一块图像中的像素交换。 最后，用
基于动态反馈的扩散策略改变置乱后的图像中的像素值
完成对图像的最终加密。 其中，步骤 5 中的两个动态索引
分别用来确定已加密序列和待加密序列中的像素位置。确
定的两个像素用来加密当前待加密像素。

需要说明的是，单图像置乱算法能够有效地置乱两幅
图像，置乱后的两幅图像在视觉上具有一致性。 并将此算
法延伸，从而提出了一种基于动态反馈的扩散策略，该策
略与单图像局部置乱算法结合组成一个非常安全可靠的
加密系统。在第 4 节的实验仿真也将证明该系统具有很好
的安全性能。

4 仿真测试

在实验部分，对提出的加密算法的性能进行仿真实验，
分别从直方图分析、 差分攻击分析和算法复杂度分析 3 个
角度来评价算法的加密效果。 为了控制变量以及准确对比
各个算法的优劣，在实验过程中，选取的测试图像均是尺寸
为 256 dpi×256 dpi 为标准的 8 bit 灰度图像。 用于实验的
电脑配置为 2.66 GHz CPU，内存 2 GB，操作系统为 Windows
XP SP3 32 bit，仿真环境为 MATLAB 7.8.0 （R2009a）。
4.1 直方图分析

图像的直方图展示了像素强度值的分布。而一个安全
的加密算法应该能使加密后的图像有相同的分布。 因此，
分别采用 Lena、Brain、Cameraman、Barbara 和 Couple 等多
组标准图像进行直方图分析实验，采用提出的算法分别对
其进行加密， 并观察其原始图像即其加密图像的直方图，
如图 5 和图 6 所示。

在图 5（b）中，密文图像的所有灰度值在区间 [0，255]上
具有一致的分布。 这与图 5（a）中明文图像 Lena 的分布有
明显的不同。 而图 5（c）中恢复图像的直方图与图 5（a）中原
图像的直方图一致。从图 6 中对不同图像横向加密对比可
以看出，尽管加密的原图像差异性很大，但所有的加密图
像都具有一致的分布。这表明该算法能够很好地抵抗统计
攻击，并能通过解密算法有效恢复。
4.2 差分攻击分析

如果一个像素值的改变引起密文图像的完全变化就
说明该算法能够较好地抵御差分攻击 。 像素变化率
（number pixels change rate，NPCR） [22]和归一化平均变化强
度 （unified average changing intensity，UACI） [23]是衡量图像
加密算法抵抗差分攻击能力的重要指标 。 选取 Brain、
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图 5 Llena 图像直方图分析

图 6 多组标准图像直方图分析

表 1 3 种图像的 NPCR 和 UACI 值

测试图像 NPCR UACI

Brain 0.995 635 9% 0.334 410%

Couple 0.996 163 2% 0.335 536%

Cameraman 0.996 195 3% 0.336 124%

Couple 和 Cameraman 作为实验图像，并分别计算其 NPCR
和 UACI 值，结果见表 1。

而如果用经典的 BPS 加密算法 [9]、Teng 的算法 [10]和
Wang 的算法 [11]对上述 3 个标准图像分别进行加密 ，相应
的 NPCR 与 UACI 值分别见表 2～表 4。

从表 1～表 4 中可以看出 ， 采用提出的算法加密后 ，
NPCR 和 UACI 值接近 99.6%和 33.4%， 比经典的 BPS 加
密算法、Teng 的算法和 Wang 的算法高， 从而证明了提出
的算法相对具有良好的抵抗差分攻击的能力。 再有，本文
在单图像分块局部置乱的基础上，用基于动态索引的扩散
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测试图像 NPCR UACI

Brain 0.794 764% 0.300 988%

Couple 0.802 012% 0.311 952%

Cameraman 0.816 521% 0.353 322%

表 2 BPS 算法加密图像的 NPCR 和 UACI 值

表 3 Teng 的算法加密图像的 NPCR 和 UACI 值

测试图像 NPCR UACI

Brain 0.895 665% 0.315 616%

Couple 0.884 551% 0.309 879%

Cameraman 0.831 964% 0.299 461%

表 4 Wang 的算法加密图像的 NPCR 和 UACI 值

测试图像 NPCR UACI

Brain 0.854 971% 0.298 324%

Couple 0.825 987% 0.308 481%

Cameraman 0.836 544% 0.315 564%

表 5 4 种加密算法的耗时对比（单位：s）

加密算法 Lena Couple Barbara

提出的算法 0.62 0.67 0.63

BPS 2.52 2.43 2.50

Wang的算法 1.23 1.09 1.10

Teng的算法 2.83 2.10 2.84

算法改变置乱后的图像中的像素值以达到二次置乱的效
果，因此加密效果得到了大大的加强，从而能很好地抵抗
差分攻击。
4.3 算法复杂度分析

本次实验仍然选择与经典的 BPS 算法 、Teng 的算法
和 Wang 的算法作对比实验，主要针对算法复杂度和耗时
方面进行对比。 在提出的算法中，主要耗时的算法步骤在
于控制表的构造、 计算动态索引值， 像素交换等操作；在
BPS 和 Teng 的算法中， 主要耗时的步骤在于大量的排序
与查找操作； 而 Wang 的算法需要将明文图像分成多组，
然后构造多个动态 S-box 去置换像素。

采用提出的算法及对比算法将 256 dpi×256 dpi 的
Lena、Couple 和 Babara 灰度图像加密， 多次试验取平均统
计其算法耗时情况，结果见表 5。

从表 5 中可以看出， 加密 Lena 图像所提出的算法耗
时 0.62 s。而用 BPS、Wang 的算法和 Teng 的算法则分别需
要 2.52 s、1.23 s 和 2.83 s。 本文的算法加密时间要远远小
于其他 3 种算法， 由此证明了提出的加密算法复杂度更

低，比上述的这 3 种常用的加密算法要快得多。

5 结束语

提出一种基于单图像局部置乱和动态反馈的混沌图
像加密算法。该算法包括一种图像局部置乱算法和一种基
于动态反馈的扩散算法。 受到双图像置乱加密算法的启
发，局部置乱可以很好地将单图像进行有效的加密 ；而两
个反馈扩散则分别用来确定已加密序列和待加密序列中
的像素位置。 确定的两个像素用来加密当前待加密像素。
实验结果和性能分析表明，本文提出的基于单图像局部置
乱和动态反馈的数字图像加密算法只通过一次迭代就能
达到很好的安全性能。然而，图像数据容量越来越大，已有
的算法加密速度过慢，并行计算处理数据已是趋势，因此
后续的研究将从解决该问题出发，旨在设计有效可行的并
行加密算法。
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